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We leven in bijzonder tijden. Covid-19 verontrust onze persoonlijke en professionele levens.

Alsof dat nog niet genoeg is, neemt cybercriminaliteit nationaal en internationaal overhand toe.

In België wordt de Economische Inspectie van de FOD Economie overdonderd met

fraudemeldingen. Meldingen inzake BEC-oplichting (Business Email Compromise), phishing en

account overnames groeien in aantal. Het risico op cybercrime is toegenomen evenals de

mogelijke blootstelling eraan. Oplichters maken graag gebruik van de pandemie om fake

webshops op te richten, frauduleuze betalingsverzoeken te sturen of om zich voor te stellen als

incassobureau.

Om ondernemingen en particulieren te behoeden voor dergelijke vormen van fraude is de

overheid de sensibiliseringscampagne “Trap niet in de val“ gestart. Niet alleen de federale

overheid denkt aan je, ook Europol zorgt voor een bevattelijk schematisch overzicht. In de tekst

vind je links die je kunnen helpen om oplichters te ontmaskeren.

Frauduleuze webshops

Covid-19 zorgt voor een boost van online aankopen. Het is gemakkelijk en er is quasi geen

risico op besmetting met het covid-19-virus. Of het allemaal financieel veilig is, dat is een ander

paar mouwen. Voor oplichters die tuk zijn op cybercrime zijn het buitengewoon lucratieve

tijden. De FOD Economie waarschuwt regelmatig via sociale media, zoals de Facebook-pagina

Pasoplichting, en haar website.

Het basisprincipe is natuurlijk dat de gekochte producten nooit worden geleverd. Het is daarom

belangrijk om de verkoper of de website van de verkoper te checken.

Kan je de identiteit en de contactgegevens van de verkoper vinden? Ja, controleer ze! Voor

Belgische ondernemingen kan je het ondernemingsnummer online controleren via de

Kruispuntbank van Ondernemingen (KBO). Voor ondernemingen gevestigd in de Europese Unie

biedt het European Justice Portal een oplossing. Via de webshop checker van het ECC kan je

eveneens nagaan of online kopen veilig is.

Gezond boerenverstand kan ook helpen. Lees de voorwaarden en wees op je hoede voor

aanbiedingen die te mooi zijn om waar te zijn. Slordige websites of sites vol schrijffouten zetten

https://www.trapnietindeval.be/trap-niet-de-val
https://www.europol.europa.eu/sites/default/files/documents/nl_0.pdf.
https://www.facebook.com/Pasoplichting/
https://www.facebook.com/Pasoplichting/
https://economie.fgov.be/nl/nieuws?f%5B0%5D=theme_news%3A6&fulltext=&page=0%2C0
https://economie.fgov.be/nl/themas/ondernemingen/kruispuntbank-van/diensten-voor-iedereen/kruispuntbank-van-0
https://e-justice.europa.eu/content_find_a_company-489-nl.do?clang=nl
https://www.eccbelgie.be/themas/onlineaankopen/doe-de-webshop-check


ook beter aan tot voorzichtigheid. Ga te rade op review sites en zoek naar shopervaringen van

anderen. Uiteraard deel je nooit je bankcode wanneer je online aankoopt. Wees ook creatief

met je paswoorden

Valse incassobureaus

Valse incassobureaus contacteren je op diverse wijzen met de melding dat je nog een

openstaande saldo te betalen hebt. Dit kunnen fictieve schulden zijn gelinked aan een

onbestaande aankoop, maar ook vermeende belastingschulden. Gemene deler is dat het

‘incassobureau’ aandringt op een zeer spoedige betaling. Ze contacteren je via brief, mail of

telefoon en dreigen niet zelden met deurwaarders en/of een beslaglegging.

Ook hier geldt logisch denken en beheerst handelen. Stel jezelf de vraag of je werkelijk iets

gekocht hebt bij de onderneming waar je zogezegd iets hebt gekocht.  Ga na of het

incassobureau ingeschreven is bij de FOD Economie. Deel nooit je identiteit- of bankgegevens.

Weet ook dat een telefonische contactname nooit een schriftelijke ingebrekestelling vooraf

gaat. Beslag kan trouwens enkel via een deurwaarder. Vraag tot slot steeds duidelijke en

concrete informatie over de vermeende schuld.

Heb je toch twijfels hebben over het terechte karakter van de schuldvordering betwist ze dan

via e-mail met ontvangstbewijs of per aangetekende brief. Wettelijk heb je trouwens altijd

minstens 15 dagen om de ‘schuld’ te onderzoeken of te betalen.

Valse personen of organisaties

Oplichters proberen in naam van bekende personen of organisaties persoonlijke gegevens te

bekomen om zo later een valse identiteit aan te nemen of geld van je bankrekening te

vervreemden.

Klassieke voorbeelden van deze vorm van cybercrime zijn nepadvertenties van ‘Bekende

Vlamingen’, maar ook phishing, smishing of vishing. Bij deze laatste voorbeelden wordt meestal

de naam van een financiële instelling, een overheidsorganisatie of een bedrijf misbruikt om

persoonlijke gegevens, vaak bankgegevens, te ontfutselen. Ga daarom nooit in op vragen

via e-mails om je klantgegevens aan te passen. Vul nooit je pincode of bankkaartnummer in op

een website waar je naartoe wordt geleid. Idem dito met mails of telefooncontacten die vragen

naar deze gegevens.

Een andere populaire vorm van fraude is CEO/Business Email Compromise (BEC). Hierbij

proberen de oplichters geld te laten overschrijven naar hun bankrekening door zich voor te

doen als een CEO of andere hooggeplaatste functie van een bedrijf.

Het kan niet genoeg benadrukt: wees voorzichtig en laat lichtgelovigheid of hebzucht niet de

overhand nemen. Stel jezelf de vraag klopt dit wel

https://economie.fgov.be/sites/default/files/Files/Publications/files/Lijst-schuldinvorderaars.pdf


Conclusie

Heb je te maken met (vermeende) cybercrime aarzel dan niet en leg klacht neer bij

het meldpunt van de FOD Economie.

Ben je ondanks alles toch slachtoffer geworden van oplichting reageer dan meteen. Gebruik

card stop op +32 70 344 344 als je bankgegevens hebt doorgegeven en vraag nieuwe

identiteitsdocumenten aan als je identiteitskaart aan oplichters hebt bezorgd. Licht je bank in

en doe aangifte bij de politie. r
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